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INTRODUCCION

El Hospital Regional José David Padilla Villafafie, comprometido con el uso eficiente de las
Tecnologias de Informacion y Comunicaciones (TIC) contempla lo referente a los
mantenimientos preventivos y correctivos de sus servicios tecnoldgicos en este documento,
con la finalidad de prolongar el funcionamiento y vida util de los equipos para optimizar los
recursos informaticos y garantizar mejores condiciones laborales para los usuarios internos,
teniendo en cuenta el volumen de trabajo y la necesidad de dar respuesta con eficiencia y
oportunidad a los requerimientos exigidos por la Administracibn a sus diferentes
dependencias.

Por medio de los mantenimientos, busca cumplir con los requerimientos, la capacidad,
disponibilidad y continuidad de los servicios de TI, mitigando la ocurrencia de eventos e
incidentes que puedan generar riesgos para la operacién de la Entidad.
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1. OBJETIVOS

1.1 Objetivo General

Definir el actuar de la oficina de Tecnologia informacién, mediante actividades para el
desarrollo de los mantenimientos preventivos y correctivos a los elementos tecnolégicos del
Hospital Regional José David padilla Villafafie, para prevenir, mitigar y corregir fallas o dafios,
relacionados con la infraestructura tecnolégica, con la seguridad informatica y con la de red
de datos de la Entidad; asegurando la prolongacién de la vida util y confiabilidad de los
componentes de la infraestructura tecnoldgica, con niveles de calidad adecuados,

1.2. Objetivos Especificos
Mantener en buen estado los elementos tecnolégicos para prolongar la vida util de los

equipos que componen la infraestructura tecnolégica del Hospital Regional José David padilla
Villafafie.

Garantizar la continuidad de los servicios de TI.

e Definir las fechas para la realizacion de los mantenimientos preventivos a los servicios
tecnolégicos del Hospital Regional José David padilla Villafafie.

e Disefar y establecer el programa cronoldgico para la ejecucion de las acciones
preventivas y de ser el caso, correctivas.

e Garantizar la disponibilidad, integridad y escalabilidad de los servicios de tecnologia.

N
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2. ALCANCE

De acuerdo con las actividades a realizar dentro del plan de mantenimiento preventivo y
correctivo del Hospital Regional José David padilla Villafafie, el alcance de este documento
corresponde a:

e Definicion de cronograma de actividades correspondientes al mantenimiento
preventivo de los activos tecnoldgicos de la entidad.

e |dentificacion del nivel de responsabilidad de los distintos actores, tanto personal de la
oficina de TI, como usuarios y/o consumidores de servicios.

e Definicion de tiempos de respuesta a los mantenimientos correctivos o soporte
técnico.

¢ Definicion de las actividades comprendidas para cada tipo de mantenimiento.
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3. DEFINICIONES

TIC: Tecnologias de la informacion.

Mantenimiento Preventivo: El mantenimiento preventivo es aquel que se realiza de
manera programada, es el encargado de la conservacion tanto de equipos como de
periféricos e instalaciones mediante el chequeo y limpieza garantizando el buen
funcionamiento y fiabilidad de estos.

Mantenimiento Correctivo: El mantenimiento correctivo es aquel que se implementa tras
haberse presentado una falla o averia en el activo tecnoldgico y requiera de una reparacion
inmediata, su principal objetivo es corregir aquellas averias o fallas reparando las piezas
involucradas o haciendo el cambio de estas.

Activos tecnologicos: Los activos tecnologicos comprende a aquellos dispositivos
tecnolégicos (Computador de mesa, computador portatil, impresoras, servidores, ups) que
se encuentren actualmente en funcionamiento y sean de propiedad de la entidad.

CPU: La CPU o unidad central de procesamiento es el hardware de la computadora
encargado de interpretar las instrucciones tanto de los programas informaticos como de los
usuarios de los dispositivos.

HDD: Unidad de disco duro, es el principal dispositivo de almacenamiento de un dispositivo
tecnoldgico, este implementa un sistema de grabacién magnética que consta de un juego
de discos rigidos girando a gran velocidad que junto con un cabezal de lectura y escritura
ubicado sobre ellos permite el acceso aleatorio a los datos.

SSD: Unidad de estado sélido, es la evoluciéon de los HDD, estos utilizan una memoria no
volatil y microchips para el acceso a los datos, estos permiten velocidades de lectura y
escritura superiores a las de una unidad de disco duro (HDD) lo que se traduce en mayores
velocidades de respuesta en los dispositivos.
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4. PLAN DE MANTENIMIENTO

Los servicios de mantenimiento preventivo podran realizarse con personal interno de la
oficina de Tecnologia informacién, con personas de apoyo o via contratos especificos que
tengan dicha finalidad.

4.1. Tabla Actividades

PREVENTIVO CORRECTIVO

Este se ejecuta de forma inesperada,

se realiza de forma forzosa cuando

se cuenta con la ocurrencia de fallos

gue evidencian la necesidad de

reparar el equipo lo antes posible.
Este se ejecuta de forma anticipada

Descripcion

Trabajamos por su bienestar

siguiendo un programa de trabajo
establecido por los responsables de
este, su propdsito es evitar
desperfectos, fallas o acciones
peligrosas que puedan derivar en
futuros riesgos.

Realizacién de las reparaciones
necesarias con la mayor rapidez con
el fin de evitar:
.1. Dafios materiales y
humanos.
.2. Pérdidas econémicas o gastos
no previstos.
Perdida de informacion sensible o de
alta necesidad.
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> Ubicar el desperfecto o fallo.
Realizar labores correctivas

e e S EELaY = a las piezas involucradas o
(CPU, Teclado, mouse, : .
Monitor). camt_)lar las mismas.

s Realizar pruebas de

. funcionamiento posteriores

Deteccion de errores en las al mantenimiento.
unidades (CD, HDD, SDD). Diagnostico del equipo.

>

Revisién detallada del
hardware, cableado con sus
respectivos puertos de
conexion.

Actividades

Velar por la proteccion y
acceso a la informacién que
pueda estar almacenada
dentro de los equipos.

Actualizaciones de software
necesarias y escaneo de
virus.

4.2. Seguimiento

El plan de mantenimiento de servicios tecnologicos se ejecutara de forma estratégica con
el propdsito de interferir lo menos posible las actividades diarias del personal responsable
de los equipos intervenidos.

El profesional o personal encargado de cada actividad facilitara y socializar4 a su personal
encargado un informe correspondiente al respectivo mantenimiento a ejecutar, que servird
como punto de partida para el analisis y decision de las acciones a realizarse antes,
durante y a posterior al mantenimiento.

Se efectuaran controles a la ejecucion del plan de mantenimiento, estos mediante la
implementacion de los formatos establecidos por la entidad, dichos formatos son:

e Formato Hoja de vida de equipos.

e Formato de soporte técnico.
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4.3. Riesgos

La ejecucion del plan de mantenimiento de servicios tecnolégicos puede ser victima de
inconvenientes o grupo de factores que pueden impedir su puesta en marcha, es por ello,
que se han establecido los que se considera han de ser los posibles riesgos para el
cumplimiento del plan de mantenimiento.

Tipo de  Probabilid

Riesgo fiesgo ad Impacto Efectos
Estancamiento en
la prolongacion de la

vida util de los activos

Déficit de talento tecnoldgicos méas antiguos

humano para cubrir las ; aun en

cidedes pleniesrks Operativo  Probable Grave o ete TR E T

en el plan de

mantenimiento Obstéaculo para la
posterior actualizacion de
la infraestructura de red y
telecomunicaciones de la
entidad.

Incumplimiento en los = Operativo = Probable Menor Baja operatividad

tiempos de respuesta tecnolégica

por parte  delos para el desarrollo de

responsables internos iniciativas, programas y

0 externos. proyectos que garantizan

servicios de calidad

Sucesos imprevistos Operativo Raro Menor Retraso en desarrollo

ajenos ala Entidad: operativo de la entidad y la

ausencia de flujo prestacion de los servicios

energia, hechos a la comunidad

naturales de impacto

generalizado, etc.

Obsolescencia Estratégico Probable Mayor  Retraso en desarrollo

tecnoldgica que operativo de la entidad y

supere la finalidad del la prestacion de los

mantenimiento. servicios a la comunidad.
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Ataques informéticos
0 externos que logren
superar y vulnerar los
esquemas de
seguridad informatica
establecidos en la
entidad.

Errores humanos

Impedimentos o
restricciones
derivadas de la
situacién sanitaria
aun persistente.

Trabajamos por su bienestar

Seguridad Inusual

Operativo

Estratégico

Posible

Posible

Catastrdfico

Seria

Moderada

Retraso en el desarrollo
de actividades y
servicios de la entidad.

Robo o alteracion de
informacién sensible
para la entidad.

Vulneracion a la politica
y al plan se seguridad
informatica establecido
por la oficina de las
tecnologias de la
informacion y las
comunicaciones de la
alcaldia.

Retrasos en el
cumplimiento de
actividades y fechas
establecidas en el plan
de mantenimiento.

Retraso en la
prestacion de los
servicios que la entidad
ofrece a la ciudadania.

Presencia de gastos o
cambios de hardware no
planeados.

Retrasos en el
cumplimiento del plan
de mantenimientos.

Retraso en la mejora

optimizacion de los
activos tecnoldgicos de
la entidad.
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4.4 Responsabilidades

Siguiendo con las recomendaciones establecidas por el ministerio de tecnologias de la
informacién y las comunicaciones (MinTic). La oficina de las tecnologias de la informacion,
sera la responsable de dar cumplimiento al Plan de Mantenimiento a la infraestructura de
TI que soporta los servicios tecnolégicos a través del funcionario o contratista que designe
y también realizar4 el control y seguimiento estratégico de la ejecucién del plan de
mantenimiento de servicios tecnolégicos.
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4.4.1 Lider grupo TIC

Ejecutar o coordinar la ejecucion de los mantenimientos preventivos a toda la
infraestructura que soporta los servicios tecnoldgicos que son su responsabilidad, de
acuerdo con las fechas estipuladas.

¢ Responder a las solicitudes de ocurrencia de eventos dentro de los acuerdos de
Niveles de Servicio.

e Mitigar los riesgos de operacion.

e Mantener actualizado el catdlogo de servicios y actividades de soporte que debe
prestar el personal de Servicios Tecnolégicos del Hospital Regional José David
Padilla Villafafie y asegurarse de contar con las capacidades pertinentes, bien sea
de manera directa o via contratos de soporte y mantenimiento.

4.4.2 Usuarios

Los usuarios son autdbnomos y en ellos recae la responsabilidad para el buen uso y
manejo adecuado de cada uno de los servicios tecnoldgicos (hardware y software) asi
mismo, es responsable por el manejo de credenciales (usuarios y contrasefias), quienes
accedan a ellas y a la informacién que estas puedan derivar. Todo lo anterior con el fin de
dar cumplimiento de las politicas aplicables, establecidas en el plan de seguridad de la
informacion.

El usuario es también responsable por escalar o solicitar los servicios (requerimientos,
inquietudes, incidentes o soporte en general) que pueda necesitar en el uso de los activos
tecnolégicos y el cumplimiento de sus funciones.
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4.5 Actividades Generales que debe atender la unidad de
servicios tecnologicos.

El personal funcionario de la OTIC, en cumplimiento de sus labores debe garantizar el
cumplimiento de responsabilidades y tareas derivadas del propio funcionamiento diario de

la entidad y equipos tecnoldgicos.

Personal comprendido por personal contratado (Profesionales, técnicos) con el objeto de

dar cumplimiento a las actividades pertinentes al plan de mantenimiento.

En relacién a equipos de computo y periféricos

e Revisar el estado del equipo de computo, y en caso de ser necesario, gestionar la

garantia con el proveedor correspondiente.

e Gestionar procesos de mantenimiento y limpieza de cada uno de los equipos

informaticos, e impresoras.

¢ Desinstalar todo el software que no disponga de correspondiente licencia.

o Revisar demas equipos de cémputo, hardware y sus periféricos, y si hay que
cambiar algo debe ser debidamente justificado, y reportado, para la sustitucion o

cambio de partes.

En relacién con los Servidores y unidades de almacenamiento

e Controlar la obsolescencia de los equipos y proponer al Gerente la actualizacion

de los mismos

e Gestionar directamente su configuracion, utilizando metodologias y estrategias que

permitan el mayor aprovechamiento de estos

Trabajamos por su bienestar
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e Gestionar los contratos de mantenimiento preventivo y correctivo (ante fallas de
operacion)

e Hacer gestion de configuracibn de todos los servidores en relacion con la
aplicaciones y servicios que en ellos corren
e Gestionar la aplicacion de parches a los sistemas operativos

e Mantener los mas altos estdndares de control de vulnerabilidad y seguridad
informatica

5 CRONOGRAMA ACTIVIDADES

Para el afio 2025 se define el cronograma de servicios tecnolégicos como un componente
mas del plan de mantenimiento hospitalario, el cual reposa en las instalaciones del
Hospital detallando las actividades que deben ser desarrollados por los responsables
propuestos para cada actividad y deben también, ser ejecutados dentro de las fechas
establecidas dentro del presente documento.
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