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FORMATO INFORME DE AUDITORIA INTERNA

Fecha De Informe: 08 de mayo de 2019

Fecha De Auditoria Marzo 18 a 22 de 2019

Proceso Auditar: SISTEMAS

Area: SISTEMAS

Auditor Lider: MELKIN FERNANDO SOLANO GARCIA
Equipo Auditor: MELKIN FERNANDO SOLANO GARCIA
Persona (s) responsable del area auditada: | GERARDO CESAR MOSQUERA QUINTERO

1. Objeto de la Auditoria

Andlisis de la eficiencia de los Sistemas Informaticos. Verificacion del cumplimiento de la Normativa
en este dmbito. La revisidn de la eficaz gestion de los recursos informaticos. Para evaluar el correcto
manejo de controles, seguridad, informacidén, funcionalidad, procedimientos, politicas y normas.
Para asi emitir una evaluacion profesional de la eficiencia de los sistemas de informacidn.

2. Alcance de la Auditoria

Durante la auditoria se procedi6 a la revision de los documentos que certifique las actividades
relacionadas con los procedimientos descritos, y para ello se utilizara la metodologia de evidenciar la
documentacién del manual de procedimientos de la ESE, los registros requeridos y la inspeccion
visual de su aplicacion.

3. Personal auditado

ASESOR DE SISTEMAS Y AUXILIAR DE SISTEMAS

4. Documentacion analizada (criterios)

Manual de procedimientos de la ESE

Cronograma de copias de seguridad.

Cronogramas de mantenimiento preventivos (equipos de computo)
Cronogramas de mantenimiento preventivos (Impresoras)
Planillas de ejecucion de mantenimiento Correctivos.

Planillas de cambios de Téner (impresoras)

5. Aspectos favorables de la actividad auditada

e Se viene realizando de manera constante y satisfactoria la realizacion de las actividades
concernientes al mantenimiento preventivo y correctivo de los equipos de cémputo.

e El area mejoro la realizacién de las copias de seguridad puesto que cuenta con un servidor
programado para la realizacion de dichas, mejorando los controles que garanticen el respaldo
de la informacioén.

® Se activo el controlador de dominio para la red del hospital.

e Se evidencia el avance en la nueva edificacion del hospital en pro a mayores controles de
seguridad tanto fisica como légica.

e Se cumple con la instalacion y actualizacién de software y hardware

6. Aspectos débiles de la actividad auditada

e No se evidencia la existencia de la politica de comunicaciones.

e No se evidencia la elaboracién del cronograma anual para la realizacion del diagndstico de
equipos informaticos de la institucion.

e Las actualizaciones de hardware y software son realizadas cuando son requeridas, pero estas
no estan formalizadas segun lo indica el manual de procedimiento, no se estan solicitando
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por medio de oficio, ni existe el formato de registro de actualizacion.

e No se evidencia la existencia de Firewall

e Se evidencia que al dia de hoy el sistema de informacién DGH.NET, no esta actualizado a su
ultima versién. Ademds, se observa que no existe contrato de soporte técnico con el

proveedor (SYAC).

e Se evidencia que el proceso de solicitud para creacién de cuentas de usuarios descrito en el
documento no se ajusta al proceso que actualmente se estd llevando pues quien lo solicita es
el jefe de oficina de gestién humana y en el proceso dicta que deben ser los subgerentes o
jefes de area. El proceso se encuentra desactualizado.

7. Recomendaciones de la auditoria

e Los encargados de las areas competentes deben definir las politicas de comunicacion interna

y externa de la ESE.

e Una vez definidas las politicas de comunicacién (INTERNAS Y EXTERNAS) de la ESE. realizar la
socializacién pertinente con los empleados implicados en este proceso.

e Elaborar el cronograma anual para la realizacién del diagndstico de equipos informaticos de

la institucion.

e Formalizar y Definir las actualizaciones de Hardware y Software de la ESE segun lo indica el
Manual de Procedimientos, Ademds de establecer el formato de registro de actualizacién.

e Realizar la Adquisicidn del Equipo de Firewall.

e Realizar la actualizacion del Sistema de informacion DGH.NET y establecer el contrato de
soporte técnico con el proveedor (SYAC).

e Actualizar documentacién de los procesos correspondiente al area de sistemas y definir
cronogramas de socializacién continua de los mismos.

8. Observaciones Detectadas

Requisito de la

Observacion Causa Efecto Responsable
norma
Basado en el proceso
L -, No se ha . .
administracion de los . No se evidencia
. realizado el
sistemas de una
o manual por los S
telecomunicaciones, se Manual de comunicacion :
. . . . o encargados de . A quien se
evidencia la no existencia de | procedimientos . fluida en cada
I las areas delegue.
la politica de de la ESE. una de las
o competentes. .
comunicaciones. Debe . dependencias de
.- o . Deben definirse
definirse esta politica a nivel : . la ESE
. dichas éreas.
gerencial.
Basado en el proceso Desactualizacion
diagndstico de equipos de equipos de
informéaticos, se evidencia la no Manual de . computo, fallas en
- o No existe el N asesor de
elaboracion del cronograma procedimientos la realizacion de .
. L cronograma. . sistemas.
anual para la realizacion del de la ESE procesos a través

diagndstico de equipos
informaticos de la institucion.

de equipos
informaticos
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Si bien se realizan las
actualizaciones de hardware
y software cuando son
requeridas, estas no estan .
quer . - Manual de - No queda registro
formalizadas segun lo indica o Se solicitan - asesor de
o procedimientos de las solicitudes .
el manual de procedimiento, verbalmente : sistemas.
. . de la ESE realizadas.
no se estan solicitando por
medio de oficio, ni existe el
formato de registro de
actualizacion.
) . ] ] S Brechas de
Se evidencia la no existencia Manual de la institucion no seguridad en el
de firewall procedimientos cuenta con Gerencia
: ) . acceso a la
de la ESE dicho equipo. . -
informacion.
Basado en el procedimiento
Mantenimiento y copia de
respaldo de base de datos y Mal
administraciéon de dinamica . .
) . . funcionamiento
gerencial, se evidencia que No se ha :
. : Manual de ) del sistema de
al dia de hoy el sistema de o realizado . . .
) L, procedimientos informacion por Gerencia
informacion DGH.NET, no contrato de .
. . . de la ESE o no cumplir la
esta actualizado a su ultima actualizacion. o
- . normatividad
version. Ademas, se observa
i actual.
gue no existe contrato de
soporte técnico con el
proveedor (SYAC).
Luego de revisadas las
solicitudes entregadas al
area de sistema para
creacion de cuentas de
usuario, se evidencia que el
proceso descrito en el
documento no se ajusta al Manual de b lizacid creacion de
proceso que actualmente se e esactualizacion | g arjos sin el asesor de
. . procedimientos del manual de o .
estd llevando pues quien lo L consentimiento sistemas.
o : L de la ESE procedimiento e
solicita es el jefe de oficina oficial.
de gestién humanay en el
proceso dicta que deben ser
los subgerentes o jefes de
area. El proceso se
encuentra desactualizado.
9. Firma de los auditores
NOMBRES Y APELLIDOS CARGO FIRMA
AUDITOR CALIDAD DEL DATO
MELKIN FERNANDO SOLANO GARCIA EN EL SISTEMA DE Mdk gw i S | ( ‘ o
INFORMACION i) Jevoa 0 Q
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